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功能設定位置：【記錄分析】> 【設定】 

名詞解釋： 

記錄資料與使用者名稱的結合方式－AD 伺服器 說明如下： 
 “網路記錄器”可以使用者登入電腦時的 AD 伺服器帳號做為記錄資料的依

據，來自同一登入帳號之記錄將會被判定為是同一使用者所發出。一般用於

和 AD 伺服器緊密結合的網路環境，使用者使用企業內部任何一台電腦時，

皆要先和 AD 伺服器做連線認證授權的動作。 
 
外掛輔助程式 （協助網路記錄器記錄之用，需安裝於 AD 伺服器或是使用者電腦

中 ） 說明如下： 
 外掛輔助程式用途有兩種： 

1. 協助傳回使用者之 AD 伺服器帳號資料（使用者名稱結合 AD 伺服器時使

用）。 
2. 協助“網路記錄器”記錄 Skype 文字訊息。 
 

 外掛輔助程式可安裝位置：  
1. AD 伺服器－ 外掛輔助程式可安裝在 AD 伺服器中。每當使用者通過 AD
 認證時，其電腦會自動安裝、執行此程式，並開始回傳使用

 者 AD 登入帳號資料與使用 Skype 的訊息到“網路記錄器”

 。（使用者名稱結合 AD 伺服器時，建議使用。） 
2. 使用者之電腦－ 外掛輔助程式亦可直接安裝在每個使用者的電腦中，以

 回傳使用者 Skype 的文字訊息到“網路記錄器”。（使

 用者名稱結合 IP 或是 MAC 位址時，建議使用。） 
 



 

 ２ 

 
 各種“使用者名稱結合方式”與“外掛輔助程式安裝位置”搭配之結果： 

1. 在使用者名稱結合 IP 位址的情況下，不管外掛輔助程式安裝於何處，記

錄資料皆以 IP 位址為記錄基準。 
2. 在使用者名稱結合 MAC 位址的情況下，不管外掛輔助程式安裝於何處，

記錄資料皆以 MAC 位址為記錄基準。 
3. 在使用者名稱結合 AD 伺服器的情況下，外掛輔助程式安裝位置不同、使

用者登入帳號不同（登入 AD 或是本機帳號），“網路記錄器”的記錄結

果如下：ĞЃ表 1ğ 
 
外掛輔助程式安裝位址 使用者登入電腦方式 使用者名稱結合 AD 伺服器之結果 

AD 帳號 以使用者 AD 帳號記錄（建議使用） 
安裝於 AD 伺服器 

本地端電腦帳號 以使用者 IP 記錄 

AD 帳號 以使用者 AD 帳號記錄 
安裝於使用者電腦 

本地端電腦帳號 以使用者之本地端電腦帳號記錄 

AD 帳號 以使用者 IP 記錄 
無安裝 

本地端電腦帳號 以使用者 IP 記錄 

ے 1  պڱϪႎჄ ADѩوዢൖϫढڟϨႍٷ 
 

 “網路記錄器”採用【使用者名稱結合 AD伺服器之登入名稱】的記錄模式時，未加入 AD

網域的電腦，於登入本地端電腦後，亦可下載安裝“網路記錄器”【外掛輔助程式】，將本機的

登入名稱傳給“網路記錄器”做為記錄依據。 

在“網路記錄器”採用【使用者名稱結合 AD伺服器之登入名稱】的記錄模式下，若實際的

網路環境並未結合 AD伺服器的應用；管理者亦可於內部電腦，直接安裝“網路記錄器”【外掛輔

助程式】，以回傳使用者本地端電腦登入帳號和使用 Skype 的訊息到“網路記錄器”做為記錄依

據。 

請注意！！“網路記錄器”會依造企業網路的真實情況調整【外掛輔助程式】。因此，必須

在“網路記錄器”架設完成之後，方能下載【外掛輔助程式】。 
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範例：使用者名稱結合 AD 伺服器之登入名稱 

步驟1. 於【記錄分析】>【設定】功能的【記錄資料與使用者名稱結合方

式】選項中，選擇【AD 伺服器】。並鍵入 AD 伺服器相關資訊：ĞЃ

 1ğ 
 

 
 1 Ꮓ˷ٙ௩סഫ 



 

 ４ 

 
步驟2. 於 AD 伺服器中，指定識別名稱目錄所包含的使用者。ĞЃ 2ğ 

 

 

 2 ADѩوዢסݾڟᘋѿϪႎάᏃ 
 



 

 ５ 

 
步驟3. 於【使用者名單】之【被記錄名單】中，會顯示下列清單：ĞЃ 3ğ 

 會將 AD 伺服器指定識別名稱目錄中的使用者名稱取回。 
 未於本機端安裝“網路記錄器”外掛輔助程式，亦不經 AD 伺服

器登入認證上網的電腦，直接以其 IP 做為使用者名稱。 
 

 
 3ൖϫ ADѩوዢഴʣϪႎڟպڱϪ 



 

 ６ 

 
步驟4. 下載“網路記錄器”的【外掛輔助程式】並於 AD 伺服器安裝。ĞЃ

4,  5ğ 
 

 
 ػ4 ADѩوዢʮཷŇႩᏃዢŇĪʹ૮ᄄ҅ുВī 



 

 ７ 

 

 
 ػ5 ADѩوዢЊཆŇႩᏃዢŇĪʹ૮ᄄ҅ുВī 
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步驟5. 確認”網路記錄器”【外掛輔助程式】已正確安裝於 AD 伺服器：  

 於【Active Directory 使用者及電腦】管理介面，開啟 AD 網域的

【內容】視窗。ĞЃ 6ğ 
 【編輯】Default Domain Policy【群組原則】。ĞЃ 7ğ 
 於【群組原則物件編輯器】，開啟【使用者設定】>【Windows

設定】>【指令碼 – (登入/登出)】的【登入內容】視窗。ĞЃ 8ğ 
 【編輯】sysProtect.exe【指令碼】。ĞЃ 9ğ 
 於【編輯指令碼】視窗，按下【確定】鈕。ĞЃ 10ğ 
 再於【登入內容】視窗，按下【確定】鈕。ĞЃ 11ğ 
 完成所有確認動作，此時登入 AD 的用戶端電腦，會同時由伺服

器下載和執行【外掛輔助程式】。 
 

 

 6 Active Directory պྫ̅ڱ༞႓୩˭ 
 



 

 ９ 

 

 
 7 ADႩ˱࣠ග 
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 8༐ڐ܌ࢨχሡᎮዢ 
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 9ഴʣ˱࣠ග 

 

 
 10ሡᎮഴʣͅݾሆ 
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 11ӇЙഴʣͅݾሆሡᎮѰ 

 



 

 １３ 

 
步驟6. 使用者經 AD 伺服器認證登入電腦。ĞЃ 12ğ 

 

 
 12պڱഴʣ ADႩ 
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步驟7. 於【記錄分析】功能中，和使用者名稱結合的記錄表單。ĞЃ 13ğ 

 

 
 13 պڱʰႩїߏᏃ 
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範例： 在使用者名稱結合 IP / MAC 位址的情況下，欲記錄 Skype 文
 字訊息 
 

步驟1. 於【記錄分析】>【設定】功能的【記錄資料與使用者名稱結合方

式】選項中，依企業規劃選擇【IP 位址】或是【MAC 位址】。ĞЃ

14ğ 
 

 

 14 շόᄯԑᎵጅպڱϪႎൖϫĪIP ѝҭīؖސĪMAC ѝҭī 
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步驟2. 於【行為管理】> 【即時通訊管理】> 【預設規則】處，設定

【Skype】的預設管理規則－選擇允許：安裝外掛輔助程式之電腦 / 阻
擋：其他。ĞЃ 15ğ 

 

 
 ༞̟պྫڟФЊཆĪʹ૮ᄄ҅ുВīߏסࡩ 15 Skype  

 
 



 

 １７ 

 
步驟3. 從“網路記錄器”下載【外掛輔助程式】並於使用者的電腦中安裝。

ĞЃ 16,  17ğ 
 

 
 16ૃņႩᏃዢŇʮཷĪʹ૮ᄄ҅ുВī  

 

 
  Ώϴ႒ྫ༞ЊཆĪʹ૮ᄄ҅ുВīڱպػ17
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步驟4. 於【記錄分析】功能中，“網路記錄器”清楚記錄使用者的 Skype 文

字聊天訊息。ĞЃ 18ğ 
 

 
 18ņႩᏃዢŇ଼Ꮓպڟڱ Skype ̜Ѕம̈ਉऀ 

 


